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１　乌克兰停电事件 网 络 攻 击 过 程 及 电 网 薄

弱环节分析

近两年来，中国提出了能源互联网的发展战略，
已开展了许多相关基础性研究。能源互联网可认为

是由传统电力系统（一次系统与二次系统）、分布式

能源、通信网络等混合组成的具有互动性的电网物

理信息系统，其中信息安全是保证能源互联网健康

发展的重要基石。
２０１５年１２月２３日，乌克兰电网遭受的停电事

件展示了黑客攻击电网的实际威力。根据乌克兰国

家安全局事后分析，它是由一起有组织的黑客攻击

行为造成的。初步查明，黑客采用多种网络手段对

乌 克 兰 国 家 电 网 进 行 了 攻 击，如 植 入 了 被 称 为
“ＢｌａｃｋＥｎｅｒｇｙ”的恶 意 软 件，导 致 发 电 厂 跳 闸 断 电，
并且，乌克兰地区多家电力公司同时遭受了拒绝式

服务攻击，使各大电力公司的呼叫支持中心不堪重

负，阻断电力运营商以远程控制方式对受感染系统

实 施 的 应 急 工 作。国 外 信 息 安 全 专 家 Ｊｏｈｎ
Ｈｕｌｔｑｕｉｓｔ称，ＢｌａｃｋＥｎｅｒｇｙ之前先后曾攻陷过美国

和欧洲的电力供应商，使这些欧美国家在攻击事件

中受到了不同程度的损害。事实上，在这次乌克兰

网络攻击停电事件之前，国外已有多起遭到恶意攻

击的报道。
１．１　乌克兰停电事件中网络攻击过程

对于此次事件主要攻击手段，到目前为止的报

道是，乌克 兰 计 算 机 紧 急 响 应 小 组（ＣＥＲＴ－ＵＡ）已

确认收到来自安全厂商ＥＳＥＴ给出的报告，认定确

实安装了名为ＫｉｌｌＤｉｓｋ（即Ｄｉｓａｋｉｌ）的清除型恶意软

件，其设计目标在于删除计算机中磁盘驱动器内的

数据，并导致系统无法重启，但是乌克兰方面还无法

解释受到ＫｉｌｌＤｉｓｋ恶意软件攻击与发电站跳闸停电

之间的直接关系。
中国金山安全反病毒实验室第一时间从各渠道

采集到乌克 兰 停 电 事 件 中 的ＢｌａｃｋＥｎｅｒｇｙ样 本，并

做了 相 应 的 分 析 报 告（参 见ｈｔｔｐ：／／ｗｗｗ．ａｄｍｉｎ５．
ｃｏｍ／ａｒｔｉｃｌｅ／２０１６０１１４／６４２８１６．ｓｈｔｍｌ）。该 报 告 展

示了ＢｌａｃｋＥｎｅｒｇｙ入侵目标主机的过程。首先黑客

直接或通过傀儡机收集被攻击用户的邮箱，定向发

送含恶意文件的邮件，无安全防范意识的用户打开

了带宏病毒的文档，该文档伪装为微软 ＵＳＢ　ＭＤＭ
Ｄｒｉｖｅｒ驱动文件，但缺乏数字签名，用户运行了恶意

安 装 程 序，它 释 放 和 加 载 Ｒｏｏｔｋｉｔ内 核 驱 动，
Ｒｏｏｔｋｉｔ使 用 某 线 程 注 入 系 统 关 键 进 程ｓｖｃｈｏｓｔ．
ｅｘｅ，后者开启本地网络端口，以 ＨＴＴＰＳ协议主 动

连接外网的主控服务器，黑客在该连接成功后发指

令下载黑客工具或插件，这样用户机器被渗透攻击

成功，这个攻 击 过 程 见 图１中 的 红 线 部 分（攻 击 路

径①）。然后黑客远程控制实施了后续具体攻击，通
过网络传播病毒，删除计算机上的文件使其瘫痪，并
通过网络穿透各种通信协议，从某台工控机向断路

器发出了跳闸命令（如何做到这点尚无具体报道），
并且黑客在攻击过程中清除了所经过计算机上的痕

迹，使事后较难追踪到其攻击路线。
另一种黑客运用的攻击手段，可能是黑客事先

在几个月前就通过某种方式在被攻击对象的局域网

中植入了木马病毒，比如通过发送带有木马病毒的

邮件，或者通过工程师的调试电脑把病毒下载到某

台计算机上，时隔几个月后该病毒启动并与外界取

得连接，实施后续攻击，见图１中攻击路线②。
相关报道中称乌克兰停电发生后，乌克兰多家
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电力公司同样遭受了拒绝式服务攻击，即图１中攻

击路线③，导致这些电力公司的呼叫支持中心的网

络流量激增，破坏了正常和应急通信，电力运营商不

能以远程控 制 方 式 对 受 感 染 系 统 进 行 远 程 应 急 救

援。
据国 外 相 关 报 道，这 次 起 主 导 攻 击 作 用 的

ＢｌａｃｋＥｎｅｒｇｙ病毒，经过几年来的发展，逐渐加入了

Ｒｏｏｔｋｉｔ、插件、远程代码执行和数据采集等功能，可

由黑客来选择特制插件进行攻击，能够提供支持代

理服务 器、绕 过 用 户 账 户 认 证 以 及６４位 Ｗｉｎｄｏｗｓ
操作系统的签名驱动等技术。

由以上攻击过程分析可见，它的确是一起有预

谋有组织的网络攻击行为，并且其攻击者不仅仅包

括那些黑客（电脑高手），可能还包括熟悉电力业务

的人员，因为此次网络攻击成功地完成了跳闸断电，
这个过 程 的 成 功 实 施 需 要 相 关 电 力 知 识、经 验 及

技术。

图１　停电事件中网络攻击路径以及电力系统与信息系统的层次化防御体系预想

１．２　乌克兰电网存在的薄弱环节

这次停电事件暴露了乌克兰电网的一些薄弱环

节。
１）首先 是 乌 克 兰 电 网 信 息 安 全 防 范 体 系 不 健

全、发电厂安全技术手段不到位。尽管这次网络攻

击的病毒入侵手段先进，但是乌克兰在几个月前曾

经有过 类 似 恶 意 网 络 攻 击 的 预 警，因 为 恶 意 软 件

ＢｌａｃｋＥｎｅｒｇｙ已经在欧洲某些国家的数据采集与监

控（ＳＣＡＤＡ）和工业控制系统有所表现，乌克兰电力

公司对此没有引起重视。同时没有建立起有效的层

次化、网络化信息安全防御体系，没有通过技术手段

去扫描、检查及发现其系统中潜在的病毒。

这次乌克兰停电事件发生发电厂跳闸，说明其

发电厂自动 化 系 统 还 没 有 采 取 有 效 的 安 全 技 术 手

段，导致未经授权或者非正常的跳闸指令，下达到相

关控制单元，而且对于关键报文的通信加密技术没

有做到位。
２）在遭受攻击过程中网络安全应对措施不力。

当乌克兰发电厂受到攻击时，其电力监控系统并没

有有效观察到攻击行为的发生、轨迹及动向，只能被

动地遭受攻击直到其完成，更谈不上采取反击与反

制措施。
３）信息安全制度不严密、人员安全防范意识薄

弱。中国电 力 系 统 实 现 了 严 格 的 网 络 物 理 隔 离 措
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施，即办公系统与生产系统严格分开，可杜绝此类通

过邮件传播病毒的事件。而乌克兰发电厂显然没有

或工作人员未遵循此规章制度，其安全意识单薄，通
过邮件服务器自由收发来自外网的邮件，给病毒攻

击提供了便利的渠道，这对电力系统敲响了警钟，信
息安全 制 度 和 人 员 安 全 防 范 意 识 只 能 加 强、不 能

放松。

２　网络攻击对中国 电 力 信 息 安 全 防 范 对 策

的思考

２．１　先进国家信息安全应对策略的借鉴

美国作为世界上的信息技术强国，在电网安全

方面投入了大量资源进行研究，开展了相关立法和

战略。包括以下几点。①将能源系统列为国家关键

性基础设施，对 能 源 安 全 高 度 重 视。２０００年１２月

提出美国的国家网络安全战略，对关键基础设施的

保护一直处于核心地位。②提倡保护个人隐私前提

下推进网络 安 全 信 息 共 享。２０１５年１０月，美 国 参

议院通过《网络安全信息共享法案》，鼓励遭遇网络

安全威胁与攻击的私营企业向政府共享信息，并将

此信息分享给相关机构，建立网络安全共享系统以

阻止网络攻击。③制定和指导能源行业的网络安全

指南。２０１３年，在２００９年《美国网络空间政策评估

报 告》基 础 上 修 订《智 能 电 网 网 络 安 全 指 南》，
２０１５年１月发 布《能 源 部 门 网 络 安 全 实 施 框 架 指

南》。
２．２　电力与信息混合系统的信息安全防御思考

从乌克兰这次网络攻击行为看，它是针对电力

系统的监控系统、运行装置及一次系统等实施的系

统性攻击，即是对电力与信息混合系统的攻击。对

于信息安全专家与电力科研人员来说，如何合作完

成构建分布式层次化的信息安全防御系统，有许多

问题值得研究。
１）电力与信息联合仿真平台的构建

电力与信息联合仿真平台研究工作最早得到人

们的重视，它有助于帮助人们定量模拟和分析网络

攻击对电网信息混合系统的破坏程度，尤其是对新

型借助于广域通信网的广域控制系统等的影响。
国内外在建立电力与信息联合仿真平台方面已

经做了大量工作，如２００３年Ｈｏｐｋｉｎｓｏｎ　Ｋ．Ｍ．博士、
Ｊ．Ｓ．Ｔｈｏｒｐ教授和王晓茹博士联合研发了电力和通

信同步仿真平台（ＥＰＯＣＨＳ），以电力系统分析及仿

真软 件ＰＳＣＡＤ，ＰＳＳ／Ｅ，ＰＳＬＦ等 作 为 电 力 系 统 仿

真工具，采用通信网络仿真软件ＮＳ２作为通信系统

仿真工具。美国弗吉尼亚理 工 大 学 Ｈｕａ　ＬＩＮ等 人

于２０１１年 提 出 了 全 局 事 件 驱 动 混 合 仿 真 方 案
（ｇｌｏｂａｌ　ｅｖｅｎｔ－ｄｒｉｖｅｎ　ｃｏ－ｓｉｍｕｌａｔｉｏｎ，ＧＥＣＯ）等，其系

统结构相似。近几年中国南瑞集团公司、华中科技

大学、东南大学等单位开展了一些联合仿真平台的

初步研究，搭建电力系统仿真软件和网络仿真技术

软件包（ＯＰＮＥＴ）联合仿真平台。这些已有平台的

共同特点是利用电力系统仿真软件模拟一次系统，
采用通信系统仿真工具模拟通信延迟。弥补了电力

二次系统的大量业务功能及其数据仅采用统计数据

来模拟，与实际业务情况相距较远的不足。另一方

面，与ＡＤＰＳＳ和ＲＴＤＳ等 全 数 字 实 时 仿 真 系 统 进

行联合也是个有意义的研究方向。
２）加强电力系统信息安全的防御体系

此次乌克兰停电事件，首先是信息安全事件，通
过网络进行攻击是其主要手段，攻击的对象首先是

信息系统，最终导致一次设备的跳闸。对于信息行

业，信息安全是几十年来一直研究的问题，不断提出

了许多算法和技术方案，对信息系统提出了机密性、
完整性、可用性、可认证性、可识别性、可追溯性等一

些重要的评估指标。
已有信息安全的威胁原因很多，包括恶意主机

及其所控傀 儡 机 的 恶 意 攻 击、软 件 设 计 漏 洞（代 码

ｂｕｇ、缓冲区 溢 出、解 析 错 误 等）、通 信 安 全 漏 洞、远

程调试后门、业务容错性处理不好、操作人员的不慎

或恶 意 操 作 等。传 统 的 密 码 学 采 用 口 令、加 密、签

名、公钥基础设 施ＰＫＩ等 技 术，信 息 安 全 专 家 提 出

了可疑代码与进程扫描、防火墙、虚拟专网、口令认

证、反查毒软件（如图１中网关具有的功能）等方案，
虽然它们极大地增加了恶意攻击的难度和代价，但

仍不能完全防范病毒入侵。
近几年来信息行业可信计算组ＴＣＧ提出了可

信计算理论，认为“如果一个实体行为总是以预期方

式达到预期目标则称其为可信的”。ＩＢＭ 推出４７８５
安全协处理器构造可信平台模块ＴＰＭ，提供平台完

整性检查、公钥签名、身份认证、数字签名及加密等

功能，将计算机和工控机置于可信的环境中运行，以
减少不可信的恶意行为，应引起国内信息行业重视，
尤其在打造电力可信运行平台及其环境方面。

国内的３６０、金 山 等 信 息 安 全 公 司 为 各 种 个 人

计算机、手机研发的杀毒软件，通过查杀各种病毒与

可疑 代 码 来 建 立 安 全 的 计 算 机 运 行 环 境。对 于

ＢｌａｃｋＥｎｅｒｇｙ病 毒 攻 击，金 山 网 站 给 出 了 防 范 与 拦

截措施，具体如下。①用户对收到的邮件所包含的

所有文件进行动态行为鉴定，如果具有恶意行为，则
删除或隔离该文件。②对系统关键进程进行监控，
一旦发现可疑操作，立即阻断其执行。③阻断恶意

代码对外连接，设置一个ＩＰ黑白名单库，对系统外

连的ＩＰ地址进行过滤，拦截与恶意服务器交互的所

有网络数据包。能否在电力信息安全环境的搭建时
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借鉴和运用当前先进的信息安全技术手段是一个研

究方向。
国内外一些学者已认识到信息安全对于电力系

统运行的重要性，但电力系统如调度中心、变电站等

由于其业务安全方面有其一定的特点，如尚未建立

专门统一的安全认证中心ＣＡ，变电站国际标准ＩＥＣ
６１８５０未涉及报 文 加 密 传 输，各 保 护 与 测 控 装 置 均

是嵌入式系统，在无认证中心ＣＡ认 证 下 进 行 点 对

点通信。采用现有加密算法对变电站内各类报文加

密，其防攻击的能力有待于验证，而面向通用对象的

变 电 站 事 件 （ｇｅｎｅｒｉｃ　ｏｂｊｅｃｔ　ｏｒｉｅｎｔｅｄ　ｓｕｂｓｔａｔｉｏｎ
ｅｖｅｎｔ，ＧＯＯＳＥ）等快速报文的传输延时有专门要求
（小于３ｍｓ），研究轻量级且安全的加密算法迫在眉

睫。每台装置缺乏平台完整性、身份认证、可疑进程

与异常行为检测等可信运行环境的支持，而商用可

信平台模块ＴＰＭ也不能直接嵌入到其中。
３）电力业务的安全与容错处理的思考

对于潮流计算、状态估计、安全风险评估等电力

高级功能，目前或以后都是在电力与通信混合的环

境中运行，其数据大多要通过通信网络传输获得，在
网络遭到攻击或者攻击者有意损坏数据、提供假数

据、发出恶意指令等异常情况下，各类电力高级模块

能否正常运行、受影响程度、灵敏度、波及范围等问

题都值得研究。
电力工作者研究了对潮流计算、状态估计等模

块在数据缺失情况下算法的容错性处理，也研究了

保护与电气量报文部分缺失、通信部分失效等异常

情况下，状态估计、广域控制系统等的受影响程度，
还研究了在高度数、高介数、关键断面或线路等连续

受攻击情况下，电力系统的安全风险指标及与耐受

度之间的关系等。
假设网络攻击者包含一些电力专家，对当前被

攻击电网具有同等的知识和相关分析工具，或凭借

其经验与一些策略，在网络攻击过程中有针对性地

对电网的关键点或薄弱环节进行攻击，运行中的电

力系统是否有正确的应对、如何应对，也值得研究。
２．３　网络化分层协同信息安全防护体系

１）顶层设计

针对电力与信息混合系统及正在发展的能源互

联系统，预想构建一个新型的电力网络化分层分布

主动型安全防御体系。需要联合电力科研人员、信

息安全专家、电力运行人员等，对该信息安全协同防

范体系进行顶层设计，从异常检测与防御的网络化

信息安全可信平台、电力业务模块对异常数据与行

为的检测与容错算法、各装置的可信环境、传输加密

算法及对异常代码与行为的抑制、电力人员安全防

范意识和制度的检查落实等多个角度提高整体防御

能力。
２）网络化安全防御系统的构建与技术研究

从信息安全角度出发，针对电力系统中每台运

行的计算机及装置，运用反病毒技术手段，运用可信

理论，建立信息安全可信防御平台，将各种应用置于

可信的沙箱中运行，进行各类计算机的可信环境检

测与认证，减少和尽量消除可疑进程的加载与运行。
建立网络化信息检测系统，对网络上各类报文进行

实时监控，实 时 扫 描 与 检 测 异 常 报 文、恶 意 行 为 等

（如拒绝式服务等），甄别不可信的网络连接，追踪异

常报文的规模、去向等，及时进行分析与报警，甚至

予以拦截。针对智能变电站，研究变电站的新型数

据安全传输加密、认证、角色授权管理与访问权限检

查等算法与技术，加强二次设备，使其除了满足已有

业务的运行要求，也能够抵御来自内网与外网的恶

意指令、报文等的攻击（见图１中的绿色和橙色背景

的模块）。
从电力业务的安全与容错处理角度出发，对于

潮流计算、状态估计、安全风险评估等电力高级功能

做进一步研究，在数据损失、坏数据、假数据、恶意指

令、通信部分失效等异常情况下，提高各功能的运行

性能、敏感性及生存能力，对异常数据的分析、检测

及容错处理。研究在各种针对性连续攻击下电力监

控系统的应对措施与预案等。
３）对各厂家装置的信息安全扫描、代码管理、异

常线程行为检测及可信环境的搭建

各 厂 家 装 置 是 电 力 系 统 运 行 的 基 础 和 执 行 机

构，而装置中各厂家程序首先要置于可信环境，针对

嵌入式系统建立安全防御体系的研究未得到重视。
各厂家程序的规范化管理也需要重视，对各程序进

行统一有效的编码校验、注册登记及版本管理，离线

和在线检测程序中异常模块，防止不合适的程序或

恶意程序被装置加载运行，在遭到破坏时进行必要

的重启或原始程序回滚。对各厂家的可能远程调试

接口（调 试 后 门）进 行 有 效 管 理，防 止 恶 意 的 远 程

攻击。
４）电力员工信息安全制度健全与意识的提升

乌克兰电力人员安全意识弱与防范制度不健全

是这次网络攻击得逞的重要原因之一，因此中国电

力人员在安 全 防 范 意 识 和 制 度 检 查 落 实 上 仍 需 加

强，并加强电网监控与运行系统的日常巡检、运行监

测、安全审计、漏洞检测及整改加固，强化风险辨识，
做好安全风险和预警，严格落实网络信息安全制度。
２．４　遭受攻击后防范、补救及反击预案与预演

现在人们的研究方向主要集中在如何检测与防

御网络攻击，还是有必要研究电网遭受攻击后，检测
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与捕捉到恶意攻击行为与报文的轨迹的方法，在电

力一次系统当时的拓扑结构下如何利用当下数据尽

量保证业务模块的正常执行，在通信信道部分遭受

破坏情况下，研究采用有效路由算法，仍能获取所需

广域数据。甚至在发现与检测到内网与外网的攻击

者，研究采取网络技术手段，隔离与阻断攻击者的行

为，向攻击者发起反制攻击，阻止其进一步的攻击。
未雨绸缪进行信息安全攻击场景下预演，也许

是今后需研究的一个新问题。如何模拟电网遭受网

络攻击时的典型场景，让电力运行人员切身感受到

网络攻击的手段、遇到的不利情景，积累经验，锻炼

应对能力，也许以后需要投入相应的精力。

童晓阳（１９７０—），男，通信作者，博士，副教授，主要研究

方向：电网故障诊断、广 域 后 备 保 护、智 能 变 电 站、信 息 技 术

及其在电力系统应用。Ｅ－ｍａｉｌ：ｘｙｔｏｎｇ＠ｓｗｊｔｕ．ｃｎ
王晓茹（１９６２—），女，教授，博士生导师，主要研究方向：

电力系统保护和安全稳定控制。Ｅ－ｍａｉｌ：ｘｒｗａｎｇ＠ｓｗｊｔｕ．ｃｎ
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ｗｉｔｈ　ｔｈｅ　ｏｂｊｅｃｔｉｖｅ　ｔｏ　ｍａｘｉｍｉｚｅ　ｔｈｅ　ａｃｃｅｐｔａｂｌｅ　ｒａｎｇｅ　ｏｆ　ｄｅｖｉａｔｉｏｎｓ．Ｆｉｎａｌｌｙ，ｋｅｙ　ｐｒｏｂｌｅｍｓ　ａｎｄ　ｆｕｔｕｒｅ　ｄｉｒｅｃｔｉｏｎ　ｉｎ　ｔｈｉｓ　ｆｉｅｌｄ　ｏｆ
ｒｅｓｅａｒｃｈ　ａｒｅ　ｄｉｓｃｕｓｓｅｄ　ａｎｄ　ａｎａｌｙｚｅｄ．

Ｔｈｉｓ　ｗｏｒｋ　ｉｓ　ｓｕｐｐｏｒｔｅｄ　ｂｙ　Ｎａｔｉｏｎａｌ　Ｂａｓｉｃ　Ｒｅｓｅａｒｃｈ　Ｐｒｏｇｒａｍ　ｏｆ　Ｃｈｉｎａ（９７３Ｐｒｏｇｒａｍ）（Ｎｏ．２０１３ＣＢ２２８２０５），Ｎａｔｉｏｎａｌ
Ｎａｔｕｒａｌ　Ｓｃｉｅｎｃｅ　Ｆｏｕｎｄａｔｉｏｎ　ｏｆ　Ｃｈｉｎａ （Ｎｏ．５１００７０４７），Ｓｈａｎｄｏｎｇ　Ｐｒｏｖｉｎｃｉａｌ　Ｎａｔｕｒａｌ　Ｓｃｉｅｎｃｅ　Ｆｏｕｎｄａｔｉｏｎ　ｏｆ　Ｃｈｉｎａ
（Ｎｏ．ＺＲ２０１４ＥＥＭ０２２），ａｎｄ　Ｙｏｕｎｇ　Ｓｃｈｏｌａｒｓ　Ｐｒｏｇｒａｍ　ｏｆ　Ｓｈａｎｄｏｎｇ　Ｕｎｉｖｅｒｓｉｔｙ（Ｎｏ．２０１５ＷＬＪＨ４３）．

Ｋｅｙ　ｗｏｒｄｓ：ｒｏｂｕｓｔ　ｏｐｔｉｍｉｚａｔｉｏｎ；ｄｉｓｐａｔｃｈｉｎｇ　ｄｅｃｉｓｉｏｎ；ｕｎｉｔ　ｃｏｍｍｉｔｍｅｎｔ；ｅｃｏｎｏｍｉｃ　ｄｉｓｐａｔｃｈ
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